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@ Verfahren zum Anmelden eines Bluetooth-Gerates und Vorrichtung zur Kommunikation mit einem 
Bluetooth-Gerat 



@ Die Erfindung betrifft ein Verfahren zum Anmelden ei- 
nes Bluetooth-Gerates an einer Vorrichtung, bei dem eine 
Berechtigung des Bluetooth-Gerates zur Kommunikation 
mit der Vorrichtung uberpruft wird, wobei bei fehlendar 
Berechtigung von der Vorrichtung ein Hinweis ausgege- 
ben wird und die Berechtigung durch das Betatigen von 
Mittein an der Vorrichtung hergesteiltwird. Die Erfindung 
betrifft ferner eine Vorrichtung, die zum Einsatz bei einem 
erfindungsgemal^en Verfahren geeignet ist. 
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Beschreibung 

[0001] Die Erfindung betriffl ein Verfahren zum Anmel- 
den eines Bluetooth-Gerates an einer Vorrichtung, bei dem 
eine Berechtigung des Bluetcx)th-Gerates zur Kommunika- 5 
tion mit der Vorrichtung uberpruft wird. Die Erfindung be- 
trifft femer eine Vorrichoing zur Kommunikation mit einem 
Bluetooth-Gerat, welche Mittel zum Uberprufen einer Be- 
rechtigung des Bluetooth-Gerates zur Kommunikation mit 
der Vorrichtung aufweist. lo 
[0002] Zunehmend wird die Bluetooth-Technik fur die 
drahtlose Kommunikation von Telekonununikationsendge- 
raten mit Kommunikadonsnetzwerken oder mit anderen Ib- 
lekommunikationsendgeraten verwendet Beispielsweise 
konnen Bluetooth-Gerate so mit einer PSTN-Briicke 15 
(PSTN: "public switched telephone network") oder mit an- 
deren Bluetooth-Geraten kommunizieren. Bei der Anmel- 
dung eines Bluetooth-Gerates an einer anderen Vorrichtung 
ist es erforderlich, dass eine eindeutige Anmeldung sicher- 
gestellt wird. So soli vermieden werden, dass unberechtigte 20 
Bluetooth-Gerate mit einer Vorrichtung kommunizieren. Zu 
diesem Zweck findet im Rahmen eines Anmeldeversuches 
eines Bluetooth-Gerates an einer Vorrichtung im AUgemei- 
nen eine Abfrage nach einer Kennung statt. Erst danach 
wird das Bluetooth-Gerat als berechtigtes Gerat ("trusted 25 
device") betrachtet, woraufhin es uneingeschrankt mit der 
Vorrichtung kommunizieren kann. ^raussetzung ftir ein 
solches Verfahren ist, dass an der Vorrichtung eine Bedien- 
oberfiache vorgesehen ist, iiber welche die Kennung abge- 
fragt und eingegeben werden kann. Eine derartige Bedien- 30 
oberflache kann an der Vorrichtung selbst vorgesehen sein, 
oder sie kann zum Beispiel iiber einen mit der Vorrichtung 
verbundenen Computer realisiert sein. Nachteilig ist jeden- 
falls, dass durch dis Bereitstellung einer solchen Bedien- 
oberflache ein zusatzlicher Aufwand erforderlich ist. 35 
[0003] Der Erfindung liegt die Aufgabe zugrunde, die ge- 
nannten Nachteile zu beseitigen und dennoch sicherzustel- 
len, dass nur gewunschte Bluetooth-Gerate von der Vorrich- 
tung als berechtigtes Gerat betrachtet werden. 
[0004] Diese Aufgabe wird mit den Merkmalen der unab- 40 
hangigen Anspriiche 1 und 7 gelost. Vorteilhafte Ausfiih- 
rungsformen sind in den abhangigen Anspruchen angege- 
ben. 

[0005] Die Erfindung baut auf dem gattungsgemaBen Ver- 
fahren dadurch auf, dass bei fehlender Berechtigung von der 45 
Vorrichtung ein Hinweis ausgegeben wird und dass die Be- 
rechtigung durch das Betatigen von Mitteln an der Vorrich- 
tung hergestellt wird, Versucht also ein Bluetooth-Gerat, mit 
einer Vorrichtung eine Verbindung aufzubauen, so priift die 
Vorrichtung die Berechtigung des Gerates. Dies erfolgt zum 50 
Beispiel dadurch, dass gepriift wird, ob das Biuetooth-Gerat 
in einer Liste von "trusted devices" vorhanden ist. Wird fest- 
gestellt, dass es sich um ein nicht berechtigtes Gerat handelt, 
so wird der Benutzer durch die Ausgabe eines Hinweises 
aufgefordert, die Richtigkeit des Anmeldeversuchs zu bests- ss 
tigen. Betatigt der Benutzer daraufhin die entsprechenden 
Mittel an der Vorrichtung, so gilt das Bluetooth-Gerat ab 
diesem Zeitpunkt als "trusted device". Folgiich kann eine 
Kommunikation zwischen dem Bluetooth-Gerat und der 
Vorrichtung erfolgen. 60 
[0006] Vorzugsweise wird der Hinweis in Form eines vi- 
suellen Signals ausgegeben. Dieses visuelle Signal kann 
beispielsweise im Aufieuchten einer speziellen Lampe an 
der Vorrichtung bestehen, wodurch der Hinweis fur den Be- 
nutzer eindeutig zu verstehen ist. 65 
[0007] Ebenso ist es denkbar, dass der Hinweis in Form 
eines akustischen Signals ausgegeben wird. Dies kann ins- 
besondere bei komplexen Vorrichtungen ein geeignetes Mit- 
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tel sein, den Benutzer auf die fehlende Berechtigung hinzu- 
weisen. 

[0008] Vorzugsweise sind die Mittel als Taste ausgelegt. 
Der Benutzer muss nach dem Hinweis auf fehlende Berech- 
tigung des Bluetooth-Gerates nur diese Taste betatigen, um 
das Bluetooth-Gerat in die Liste der "trusted devices" einzu- 
fugen. 

[0009] Es kann niitzlich sein, dass die Mittel als beleuch- 
tete Taste ausgelegt sind und dass der Hinweis durch Auf- 
ieuchten der Taste ausgegeben wird. Somit wird der Benut- 
zer durch das Aufieuchten der l^te zum einen darauf hinge- 
wiesen, dass die Berechtigung des Bluetooth-GerStes nicht 
vorhanden ist. Zum anderen erkennt der Benutzer sofort, 
welche Taste er betatigen muss, um die fehlende Berechti- 
gung herzustellen. 

[0010] Besonders nutzlich ist es, wenn die Berechtigung 
durch das Betatigen des Mittels nur innerhalb eines vorgege- 
benen Zeidntervalls hergestellt werden kann. Ein solches 
ZeiUntervall kann beispielsweise einige Sekunden oder ei- 
nige Minuten betragen und seinen Anfangspunkt beim Star- 
ten des Anmeldeversuches oder auch beim erstmaligen Hin- 
weis auf die fehlende Berechtigung haben. Ebenfalls kann 
der Anfangspunkt des Zeitintervalls durch einen sonsdgen 
festgelegten Zeitpunkt definiert sein. BetSdgt der Benutzer 
nun innerhalb dieses voigegebenen Zeitfensters die Mittel, 
so wird das Bluetooth-Gerat in die liste der "trusted devi- 
ces" aufgenommen. Aufierhalb des Zeitfensters ist das Beta- 
tigen der Taste hingegen im Hinblick auf das Herstellen ei- 
ner Berechtigung wirkungslos. Damit wird sichergestellt, 
dass nur das richtige Bluetooth-Gerat im Rahmen eines An- 
meldeversuches in die Liste der "trusted devices" aufge- 
nonunen wird. Mit anderen Worten: es wird vermieden, dass 
nach einem bereits langer zuriickliegenden Anmeldeversuch 
unbeabsichtigt eine Berechtigung fur ein anderes Bluetooth- 
Gerat hergestellt wird. 

[0011] Die Erfindung baut auf der gattungsgemaBen Vor- 
richtung dadurch auf, dass sie Mittel zum Ausgeben eines 
Hinweises auf eine fehlende Berechtigung aufweist und 
dass sie Mittel zum Herstellen der Berechtigung aufweist. 
Mit dieser Vorrichtung konnen die Vorteile des erfindungs- 
gemafien Verfahrens umgesetzt werden. 
[0012] Vorzugsweise geben die Mittel zum Ausgeben des 
Hinweises ein visuelles Signal aus. Dieses visuelle Signal 
kann beispielsweise ira Aufieuchten einer speziellen Lampe 
an der Vorrichtung bestehen, wodurch der Hinweis fiir den 
Benutzer eindeutig zu verstehen ist. 

[0013] Es kann ebenfalls vorteilhaft sein, wenn die Mittel 
zum Ausgeben des Hinweises ein akustisches Signal ausge- 
ben. Dies kann insbesondere bei komplexen Vorrichtungen 
ein geeignetes Mittel sdn, den Benutzer auf die fehlende 
Berechtigung hinzuweisen. 

[0014] Femer kann von Vorteil sein, wenn die Mittel zum 
Herstellen der Berechtigung als Taste ausgelegt sind. Der 
Benutzer muss nach dem Hinweis auf fehlende Berechti- 
gung des Bluetooth-Gerates nur diese Tbste betatigen, um 
das Bluetooth-Gerat in die Liste der "trusted devices" einzu- 
fugen. 

[0015] Besonders bevorzugt ist es, wenn die Mittel zum 
HersteUen der Berechtigung als beleuchtete Taste ausgelegt 
sind und wenn der Hinweis durch Aufieuchten der Taste 
ausgegeben wird. Somit wird der Benutzer durch das Auf- 
ieuchten der Taste zum einen darauf hingewiesen, dass die 
Berechtigung des Bluetooth-Gerates nicht vorhanden ist. 
Zum anderen erkennt der Benutzer sofort, welche T^te er 
betatigen muss, um die fehlende Berechtigung herzustellen. 
[0016] In einer bevorzugten Ausfuhrungsform sind die 
Mittel zum Ausgeben des Hinweises als LED ausgelegt. 
LEDs sind universell einsetzbare Bauteile, welche kosten- 
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guns tig und zuverlassig sind. 

[0017] In einer speziellen Ausfuhrungsform sind die Mit- 
tel zum Herstelien einer Berechtigung gleichzeitig zum Lo- 
schen von Berechtigungen einsetzbar. Dies kann beispiels- 
weise dadurch erfolgen, dass die Mitlel uber einen bestimm- 5 
ten Zeitraum betatigt werden, so dass alle Bluetooth-Gerate, 
die in der Vorrichtung als "trusted devices" gefuhrt werden, 
in der Liste geloscht werden. Ebenso ist es denkbar, dass ein 
sclektives Loschen von Geraten aus der Liste der "trusted 
devices'* durch Betatigen der Mittel erfolgt. 10 
[0018] Der Erfindung liegl die uberraschende Erkenntnis 
zugrunde, dass die Anmeldung von unbekannten Bluetooth- 
Geraten an einer Voirichtung mil minimalem Hardware- 
und Softwareaufwand erfolgen kann. Durch spezielle Aus- 
fiihrungsformen lasst sich eine ungewoUte Fremdanrael- is 
dung ausschlieBen, so dass fremde Bluetooth-Gerate, deren 
Benutzer keinen Zugriff auf die Mittel zum Herstelien der 
Berechtigung haben, nicht mit der \forrichtung kommuni- 
zieren konnen. 

[0019] Die in der vorstehenden Beschreibung und in den 20 
Anspriichen offenbarten Merkmale der Erfindung konnen 
sowohl einzeln als auch in beliebiger Kombination fur die 
Verwirklichung der Erfindung wesentlich sein. 

Patentanspriiche 25 

1. Verfahren zum Anmelden eines Bluetooth-Gerates 
an einer Vorrichtung, bei dem eine Berechtigung des 
Bluetooth-Gerates zur Kommunikation mit der Vor- 
richtung uberpruft wird, dadurch gekennzeichnet, 30 

dass bei fehlender Berechtigung von der Vorrichtung 
ein Hinweis ausgegeben wird und 
dass die Berechtigung durch das Betatigen von Mittein 
an der Vorrichtung hergestellt wird. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 35 
net, dass der Hinweis in Form eines visuellen Signals 
ausgegeben wird. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekenn- 
zeichnet, dass der Hinweis in Form eines akustischen 
Signals ausgegeben wird. 40 

4. Verfahren nach einem der vorangehenden AnsprO- 
che, dadurch gekennzeichnet, dass die Mittel als Taste 
ausgelegt sind. 

5. Verfahren nach einem der vorangehenden Ansprii- 
che, dadurch gekennzeichnet, 45 
dass die Mittel als beleuchtete Taste ausgelegt sind und 
dass der Hinweis durch Aufieuchten der Taste ausgege- 
ben wird. 

6. Verfahren nach einem der vorangehenden Ansprii- 
che, dadurch gekennzeichnet, dass die Berechtigung SO 
durch das Betatigen des Mittels nur innerhalb eines 
vorgegebenen Zeitintervalls hergestellt werden kann. 

7. Vorrichtung zur Kommunikation mit einem Blue- 
tooth-Gerat, welche Mittel zum Obeipriifen der Be- 
rechtigung des Bluetooth-Gerdtes zur Kommunikation ss 
mit der Vorrichtung aufweist, dadurch gekennzeichnet, 
dass sie Mittel zum Ausgeben eines Hinweises auf eine 
fehlende Berechtigung aufweist und 

dass sie Mittel zum Herstelien der Berechtigung auf- 
weist. 60 

8. Vorrichtung nach Anspruch 7, dadurch gekenn- 
zeichnet, dass die Mittel zum Ausgeben des Hinweises 
ein visuelles Signal ausgeben. 

9. Vorrichtung nach Anspruch 7 oder 8, dadurch ge- 
kennzeichnet, dass die Mittel zum Ausgeben des Hin- 65 
weises ein akustisches Signal ausgeben. 

10. Vorrichtung nach einem der Anspruche 7 bis 9, da- 
durch gekennzeichnet, dass die Mittel zum Herstelien 



der Berechtigung als Taste ausgelegt sind. 

11. Vorrichtung nach einem der Anspruche 7 bis 10, 
dadurch gekennzeichnet, 

dass die Mittel zum Herstelien der Berechtigung als be- 
leuchtete Taste ausgelegt sind und 
dass der Hinweis durch Aufieuchten der Taste ausgeb- 
bar ist. 

12. Vorrichtung nach einem der Anspruche 7 bis 11, 
dadurch gekennzeichnet, dass die Mittel zum Ausge- 
ben des Hinweises als LED ausgelegt sind. 

13. Vorrichtung nach einem der Anspruche 7 bis 12, 
dadurch gekennzeichnet, dass die Mittel zum Herstel- 
ien einer Berechtigung gleichzeitig zum Lbschen von 
Berechtigungen einsetzbar sind. 
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